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Registracia do zoznamu

® Registracia do zoznamu
prevadzkovatelov zakladnych sluzieb do
60 dni od zacCiatku Cinnosti.

® Podanie navrhu na zapis prostrednictvom
jednotného informacného systemu
kybernetickej bezpecnosti.
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OPATRENI SPOJENA S NIS2 .

Prvni kroky pro povinné organizace

Zakon €. 366/2024 Z. z., uCinny od 1. januara 2025, novelizuje zakon €. 69/2018
Z. z. 0 kyberneticke] bezpecnosti.

Jeho hlavnym cielom je transpozicia smernice NIS 2 (smernica (EU) 2022/2555)
do slovenského pravneho poriadku, Cim sa zvysSuje uroven Kkybernetickej
bezpecnosti na narodnej Uurovni a reaguje sa na vyzvy spojené s digitalizaciou a
technologickym vyvojom.

Prvnim krokem pro povinné subjekty je ohlaseni na NBU! ..... které mélo
probéhnout do 1.3.2025
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SMERNICE NIS2 - éasova osa SVK

NIS2 — smernice EU o kybernetické bezpecnosti s platnosti od 17. 1. 2023

Dne 14. prosince 2022 pfijala Evropska komise Navrh smérnice Evropského parlamentu a Rady o opatrenich k
zajisténi vysoké spolecné urovné kybernetické bezpecnosti (NIS2) v celé Unii.

Nyni tuto smérnici zapracovava NBU Slovensko do nového znéni zakona o kybernetické bezpeénosti.
Navrh smérnice zaroven pozZaduje, aby Clenské staty sestavily seznam povinnych subjektu.

Do 31. 12. 2026

1.1. 2025 musi byt opatreni
14. 12. 2022 NIS2 17.1. 2023 (&inna novela ZoKB NIS2
schvalena NIS2 plati naimplementovano
+ 60 dnu +22 mésicu
27.12. 2022 Do 1. 3. 2025
NIS2 vydana bylo povinnosti se

registrovat na NBU
“ MOORE Czech Republic



OPATRENI SPOJENA S NIS2

Prvni kroky pro povinné organizace

= Dopadova analyza o urCeni povinnosti k zakonu o KB a ohlasovaci povinnost
= Rozdilova analyza pro ur€eni aktualniho stavu KB v organizaci
= Implementace:
= Zavedeni bezpec€nostni politiky, identifikace aktiv a analyza rizik
=  Tvorba dokumentace a dikaznich materiall
(Zaznamy o incidentech, BCP/DR, zaznamy o Skoleni)
= Jmenovani odpovédnych osob
= Implementace technickych a organizaCnich opatreni dle bezpecnostni politiky
= Skoleni zaméstnanc(i v KB
= Vyzadovani KB standardl od klicovych dodavatelu
= Udrzovani a rozvoj opatieni ochrany KB:
= Audit — ovéreni implementace — napravna opatreni
= Neustaly rozvoj a zlepSovani KB v organizaci, revize bezpec€nostni politiky na zakladé vysledku
auditu a rozvoje organizace

“ MOORE Czech Republic
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Technologické opatrenia

vyplyvajuce z 366/2024 Z.z.
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Technickeé opatrenia v oblasti kybernetickej bezpecnosti

* Vychadzaju zo schvalenej bezpe€nostnej dokumentacie organizacie
- BezpecCnostnej stratégie
- BezpecCnostnej politiky

 GAP analyza
- evidencia aktiv / data, IS, nastrojov KB
- zistené nedostatky
- navrh na odstranenie

 ToBe stav
- navrh doplnenie ochrany
- re-design systémov
- vymena za novy

3 C TECHNOLOGY © 2025 DXC Technology Company. All rights reserved.
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Oblasti IT analyzy

suvisiacej infrastruktury vyrobnych a produkénych technolégii
- je prostredie izolované / bez pristupou na internet
- moznost upgradu, garancia vendorom

suvisiacej infrastruktury informacno-komunikaénych technologii
- backoffice procesy,
- komunikacné nastroje,
- CRM, ...

suvisiacej aplikaCnej architektury,
- datova a aplika¢na architektura
- sprava opravaneni
- komunika&na architektura / intra vs inter
- podpora investigativy / foreznych postupov

suvisiacej bezpec€nostnej architektury a implementovanych bezpecnostnych opatreni,
- sietova komunikacia
- riadenie pristupov
- centralizacia logov / SIEM
- manazment zranitelnosti

DXC TECHNOLOGY © 2025 DXC Technology Company. All rights reserved.

DXC Internal
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Navrh zmien

« Doplnenie technologii
- klasicke, cloudove, Al nenabled

« Trasformacia systémov
- Moralne zastaranie
- Segmentové poziadavky

« Vyuzivanie platformovych sluzieb
- Manazment zranitelnosti
- SIEM, SECaaS a pod.
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oCcesov

Zabezpecenie suladu so zakonom:

Asistencia pri priprave a revizii
bezpecnostnej dokumentacie.

Priprava smernic a internych predpisov.

Revizia zmluv a internych smernic:

Zodpovednost manazmentu a

zamestnancov.

Zmluvy s externymi dodavatelmi IT.
Postup po vzniku incidentu:

Nastavenie uloh zamestnancoy,
skolenia.




Riadenie kybernetickych incidentov

Postup oznamovania incidentov:

- Vcasné varovanie — do 24 hod,
- Oznamenie o incidente — do 72 hod,
- ZavrecCna sprava — najneskor 1 mesiac.
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Koordinacia riesenia incidentov:
Spolupraca s CSIRT, NBU,
Uradom na ochranu osobnych udajov
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Pokuty:
PKZS — 10 mil. EUR / 2% obrat
PZS — 7 mil. EUR/ 1,4 % obrat

| LGP
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AON

Rola poistenia pri
zvladani
kybernetickych

incidentov




Hlavne piliere krytia kybernetickych rizik

AON

Krytie rizik vo€i tretim

AEELG BN e Krytie vlastnych rizik g
stranam

a asistencné sluzby

» Krizovy manazeér * Ransomware (vydieranie) « Narusenie sukromia alebo
» Pravne poradenstvo  Prerusenie prevadzky a dodatocné bezpecnosti siete
* IT forenzné sluzby naklady « PoruSenie ochrany udajov
» Naklady na oznamenie  Zavislé prerusenie prevadzky « Pokuty uloZené Dozornym organom
* Naklady na vztahy s verejnostou * Naklady na obnovu dat - Standardy pre zabezpedenie
(PR) « Naklady na obnovu HW/SW udajov o platobnych kartach (PCI-
» Cyber crime (sublimit) DSS)

« Naklady na pravnu ochranu

Dodatocné sluzby s pridanou hodnotou

Cyber poistenie Sasto dopifaju sluzby, ktoré pontka bud’ poistovatel’ alebo maklér.

Tieto sluzby su individualne, ale m6zu zahfiat:

* Phishingové a penetracné testy

» Simulovanie incidentov

» VonkajSie skenovanie siete, aplikacii na identifikovanie rizikovych miest

* Pristup k vopred preverenym poskytovatel'om odbornych sluzieb

* Informacia o stave kybernetickej odolnosti (zahrnuta pri posudzovani moznosti poistenia spolo¢nosti na trhu)
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GAP analyza Cyber poistenia

Riziko

Profesijna zodpovednost
pri poskytovani IT sluzieb

Poistenie Majetku

Poistenie
sprenevery (Crime)

VSeobecna
zodpovednost

Prerusenie prevadzky sposobené
kybernetickym incidentom

Naklady na reakciu na incident po
kybernetickom incidente

Potencialne pokrytie
niektorych nakladov

Penazna strata sp6sobena narusenim
bezpecnosti alebo kompromitaciou e-
mailu (Cyber-Crime)

Iba pre mensie rizika a na sublimit

Ransomware (vydieranie)

Potencialne pokrytie
niektorych nakladov

Ohovaranie, urazka na cti, hanobenie

(online)

Potencialne zahrnuté ako sucast
odbornych sluzieb

Zlyhania technoldgie veduce k
finanénym stratam

Vyltcené ako sucast odbornych
sluzieb, obmedzené na
bezpecnostné poruchy

Fyzické Skody sp6sobené kybernetickym
incidentom

Cyber zahtna iba prvok ,Bricking“

Potencialne zahrnuté ako sucast
odbornych sluzieb

Vylicené alebo
»silent”

Potencialne krytie ako
sucast produktu
poskytovanej sluzby

Zodpovednost za porusenie ochrany
sukromia a bezpec€nosti

Potencialne zahrnuté ako sucast
odbornych sluzieb

Vylicené alebo ,silent"




Red Flags

Vyhodnocovanie podkladov z hl'adiska ‘red flags’ pri upise rizika

» Poistovatelia sa detailne venuju kontrolam informacnych technoldgii a prevadzkovych technologii
» Je potrebné mat zavedené spol'ahlivé opatrenia pre vacsinu z nizSie uvedenych kl'iCovych oblasti
= V pripade nedostatkov v bezpecnostnych opatreniach by mali byt tieto nedostatky minimalne a musia byt zdévodnené

Multi-Factor
Authentication (MFA)

Endpoint Detection
and Response (EDR)

Phishing Exercise/
Cyber Awareness Training

Patch
Management

Incident Response Plan/

Secure RDP/VPN ,
Ransomware Exercise

Access Control/

Service Accounts Disaster Recovery/Backups

Email Filtering

M&A DD
and Integration

Zero Day Vulnerabilities
and Supply Chain Risks

Network Segmentation/
Network Monitoring

009
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Frekvencia vyskytu ransomvéru & vyvoj sadzieb cyber poistenia

Medziro¢na zmena (YoY)
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Source: Risk Based Security, analysis by Aon. Data as of 10/1/2024; Claim count development may cause these percentages to change over time
AON Proprietary & Confidential: The content, analysis and commentary included herein are understood to be the intellectual property of Aon. Further distribution, photocopying or

any form of third-party transmission of this document in part or in whole, is not permitted without the express, written permission of Aon.
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Dopad kybernetického incidentu: S poistenim vs bez poistenia

AON

Krytie

S poistenim kybernetickych rizik

Bez kybernetického poistenia

Naklady na prvua reakciu

Pristup k asistenc¢nej sluzbe (24/7) v pripade bezpecnostného incidentu

Poistovia prebera naklady a poskytne krizového manazéra na riadenie
incidentu

Strata ¢asu pri hl'adani poskytovatel'a na reakciu pri incidente

Naklady znasa spolo¢nost

Naklady na oznamenie & pravne
naklady

Poistovina poskytuje pristup k Specializovanym poskytovatel'om v oblasti
oznamovania regulaénym organom a tretim stranam

Poistovia prebera naklady

Nedostatok uréenych poskytovatel'ov, strata ¢asu pri hl'adani vhodného
poskytovatel'a pre oznamenie a pravne poradenstvo

Mnohé advokatske kancelarie nie su Specializované na ochranu Gdajov

Naklady znasa spolo¢nost

Naklady na styk s verejnostou (PR)

Poistovia poskytuje dedikovant (PR) agenturu na riadenie celého procesu
pre styk s verejnostou na zmiernenie nasledkov incidentu.

Poistovia prebera naklady

Ziadna $pecializovana agentura pre styk s verejnostou.

Pre spolo¢nost méze mat v pripade incidentu vel’ky dopad na reputaciu

Naklady na forenzné sluzby

Poistovia poskytuje sluzby forenzného $pecialistu na okamzitl reakciu a
odborné poradenstvo

Poistovna prebera naklady

Ziadny pristup k forenznym/odbornym sluzbam, pokial’ nie je uzatvorena
zmluva s dedikovanym poskytovatel'om forenznych sluzieb.

Naklady znasa spolo¢nost

Zodpovednost za Skodu

Poistovia kryje naroky na ndhradu Skody voci tretim stranam vratane
nakladov na obhajobu alebo pokuty od dozorného organu

Spoloc¢nost znasa vsetky naroky, pokuty a naklady na obhajobu, ktoré vznikli v
sUvislosti s incidentom

Prerusenie prevadzky/naklady na
obnovu systémov a dat

Poistovina uhradi stratu na zisku sposobenu prerusenim prevadzky v
dosledku incidentu, vratane mimoriadnych nakladov a nadcasov
zamestnancov

Majetkové poistenie sa nevztahuje a vylucuje prerusenie prevadzky z titulu
kybernetického incidentu

Naklady na prerusenie prevadzky a usly zisk znasa spolo¢nost




Navrhovany postup na reakciu pri kybernetickom incidente

Krizovy manazér
(pravnik)

Broker

AON

Poistovatel’

A

l

l

l

Vyjednavac€ ransomvéru

IT forenzné sluzby

Pravne sluzby

PR agentura

AON




Dakujeme za Vasu pozornost’

Kontaktujte nas:

SXC
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